
Aloita sensitiivisen datan palveluiden käyttö

Käyttötapaus

Haluat käyttää tutkimuksessasi sensitiivistä aineistoa.

CSC-projekti mahdollistaa palveluiden käytön



Käyttääksesi CSC:n sensitiivisen datan palveluita sinun tulee luoda CSC-käyttäjätili ja CSC-projekti, joita hallitaan 
MyCSC-asiakasportaalin kautta. Projektilla tulee olla hallinnoija (tiiminvetäjä), joka voi lisätä projektiin jäseniä ja 
hallinnoida pääsyä palveluihin. Projektin hallinnoija vastaa projektin toiminnasta ja toimii rekisterinpitäjän (tai 
akateemisen organisaation) edustajana. Hänen on esimerkiksi kuvattava minkä tyyppisiä arkaluonteisia tietoja 
projekti käsittelee.

 Luo CSC-käyttäjätili:  my.csc.fi Tiiminvetäjä Tiimin jäsen

 Luo CSC-projekti Tiiminvetäjä

 Täytä projektin GDPR-lomake Tiiminvetäjä

 Aktivoi sensitiivisen datan palvelut Tiiminvetäjä

 Hae laskutusyksiköitä Tiiminvetäjä

 Lisää projektiin jäseniä Tiiminvetäjä

 Hae projektin jäsenyyttä Tiimin jäsen

 Ota monivaiheinen tunnistus (MFA) käyttöön Tiiminvetäjä Tiimin jäsen

 CSC-projekti on valmis!

 Lataa tiedostot SD Connect-palveluun Tiiminvetäjä Tiimin jäsen

 Luo virtuaalinen työpöytä SD Desktop-palvelussa Tiiminvetäjä

 Kirjaudu virtuaaliseen työpöytään Tiiminvetäjä Tiimin jäsen

 Avaa yhteys aineistoon Data Gatewayn avulla Tiiminvetäjä Tiimin jäsen

Siirry palveluun MyCSC

1. Luo CSC-käyttäjätili Tiiminvetäjä Tiimin jäsen

 Huom! Käyttäjätili tarvitsee luoda vain kerran.
 Jos olet käyttänyt MyCSC:tä aiemmin, sinulla on jo käyttäjätili. Tällöin voit siirtyä kohtaan 2

 Siirry sivustolle 
 Kirjaudu sisään Haka-tunnuksilla. Valitse listasta kotiorganisaatiosi ja kirjaudu sisään. Jos sinulla ei 

ole Haka-tunnuksia kysy ohjeita: sensitivedata-support@csc.fi
 Voit käyttää Haka-tunnuksia myös jatkossa sisäänkirjautuessa, mutta ensimmäisellä kerralla sinun 

tulee rekisteröityä, jotta Haka-tunnus liitetään CSC-tunnukseen
 Seuraa ohjeita ja täytä tarvittavat tiedot
 Määritä CSC-salasana. Salasanan tulee olla vähintään 12 merkkiä pitkä ja sen tulee sisältää sekä 

isoja, että pieniä kirjaimia, sekä vähintään yhden numeron. Älä käytä erikoismerkkejä
 Saat vahvistusviestin sähköpostiisi
 Huom! Kaikkien tutkimustiimin jäsenten tulee luoda CSC käyttäjätilit.

my.csc.

2. Luo CSC-projekti Tiiminvetäjä

 Siirry “Projects”-sivulle (vasemman puolinen navigaatio tai hampurilaisikoni sivun oikeassa 
ylälaidassa)

 Valitse ”New project”
 Täytä projektin nimi ja kuvaus. Voit muokata näitä myöhemmin tarvittaessa
 Valitse projektikategoriaksi "Academic" (jos olet tutkija ja suomalaisen korkeakoulun jäsen
 Täytä kaikki pakolliset kentät. Lue ja hyväksy käyttöehdot
 Klikkaa “Create a project”.

3. Täytä projektin GDPR-lomake Tiiminvetäjä

 Projektin luonnin yhteydessä sinun tulee täyttää “Description of processing activity” -lomake, eli 
GDPR-lomake 

 Data Controller on sinun kotiorganisaatiosi.  Lue lisää rooleista ja GDPR:stä
 Voit tarvittaessa muokata lomaketta myöhemmin projektin sivulla.
 Huom! Riittää että yksi tiimin jäsen täyttää lomakkeen.

(esimerkkikuva alla).

4. Aktivoi sensitiivisen datan palvelut Tiiminvetäjä

 Palvelut on listattu Services-ikkunassa projektisivun oikeassa alakulmassa. Napsauta “Add 
members”

 Valitse SD Connect ja SD Desktop
 Napsauta "Add selected services".

 Hae lisää laskutusyksiköitä (billing units) Tiiminvetäjä Tiimin jäsen

 Palveluiden käyttöä mitataan CSC:n omalla mittayksiköllä nimeltä laskutusyksikkö  
(billing unit/BU)

 Projektillasi on oletuksena 10 000 laskutusyksikköä. Voit aloittaa tutkimuksesi sillä, mutta jossain 
vaiheessa projektisi laskutusyksiköt loppuvat. Saat sähköpostiisi ilmoituksen kun laskutusyksiköt 
ovat lopussa

 Hae projektille lisää laskutusyksiköitä kirjautumalla 
 Siirry projektisi sivulle ja klikkaa  Resources-ikkunasta “Add resources” 

 Arvioi paljonko laskutusyksiköitä tarvitset seuraavan vuoden aikana
 Voit käyttää apuna vasemman puoleisesta menusta löytyvää Billing unit calculatoria
 S-koon paketti hyväksytään automaattisesti ja saat laskutusyksiköt nopeasti käyttöösi.

MyCSC:hen
(esimerkkikuva alla)

6. Lisää projektiin jäseniä Tiiminvetäjä

Jos sinulla on tutkimusryhmä, lisää heidät 
projektisi jäseniksi

 Mene projektisivulle ja valitse oikea projekti 
(vasemmanpuoleinen valikko tai 
hampurilaisvalikko)

 Napsauta Members-ikkunasta “Add 
members”

 Voit lisätä jäseniä omasta organisaatiostasi 
klikkaamalla "Search". Hae jäseniä ja 
napsauta “Add members”. Huomioithan, että 
jäsenillä pitää olla CSC-tunnus, jonka he 
saavat kirjautumalla MyCSC:hen

 Tai voit luoda kutsulinkin napsauttamalla 
"Invite" ja käyttää sitä sähköpostissa tai 
verkkosivulla

 Projektiisi osallistuvat henkilöt voivat hakea 
jäsenyyttä klikkaamalla kutsulinkkiä.

 Sen jälkeen sinun on  hyväksyttävä heidät 
projektin jäseniksi projektin sivulla 
Members-ikkunan kautta.

7. Hae projektin jäsenyyttä Tiimin jäsen

Projektin vetäjä on joko lisännyt sinut jäseneksi 
automaattisesti tai lähettänyt sinulle kutsulinkin

 Vaihtoehto A: Projektin vetäjä on lisännyt 
sinut projektiin ja olet projektin jäsen 
automaattisesti. Olet saanut ilmoituksen 
sähköpostitse ja löydät projektin 
kirjautuessasi sisään MyCSC:hen

 Vaihtoehto B: Projektin vetäjä on lähettänyt 
sinulle kutsulinkin esim. sähköpostitse. Sinun 
tulee klikata linkkiä ja hakea jäsenyyttä 
projektiin. Tämän jälkeen projektin vetäjä voi 
hyväksyä sinut projektiin.

8. Ota monivaiheinen tunnistus (MFA) käyttöön Tiiminvetäjä Tiimin jäsen

Jos olet aktivoinut monivaiheisen tunnistuksen jo jonkin aiemman projektin yhteydessä, voit siirtyä 
seuraavaan kohtaan.

 Asenna puhelimeesi jokin todennussovellus, esimerkiksi Google Authenticator tai Microsoft 
Authenticator

 Siirry projektin sivulle ja hyväksy ota monivaiheinen tunnistus käyttöön Project notifications-
kortin kautta (ruudun oikea ylälaita) napsauttamalla “Enable MFA”.  (esimerkkikuva alla)

 Seuraavaksi sinun täytyy kirjautua uudelleen MyCSC:hen.
 Uudelleenkirjautumisen jälkeen näet Multi-factor authentication-kortin, napsauta “Activate”
 Näet nyt QR-koodin. Lue koodi puhelimesi todennussovelluksella
 Puhelimesi luo seuraavaksi todennuskoodin (verification code). Syötä tämä koodi MyCSC:n 

“Verification code” -kenttään ja klikkaa “Verify”
 Huom! Kaikkien tutkimustiimin jäsenten tulee ottaa kaksivaiheinen tunnistus käyttöön.

 CSC projektinne on valmis! Tiiminvetäjä

 Ota projektin numero (esim. project_1234567) muistiin
 Voitte nyt kirjautua ulos MyCSC:stä ja siirtyä eteenpäin.

Siirry palveluun SD Connect

10. Lataa tiedostot SD Connect -palveluun Tiiminvetäjä Tiimin jäsen

Tiedostosi salataan automaattisesti, kun lataat ne SD Connect-palveluun. Palveluun voi ladata 
kaikkia tiedostotyyppejä. Automaattinen salaus ja tiedonsiirto verkkoselaimen kautta on tarkoitettu 
tiedostoille, joiden koko on enintään 100 Gt. Yli 100 Gt:n tiedostot voidaan salata sovelluksella ja 
ladata ohjelmallisesti (Ohjeet)

 Kirjaudu sisään SD Connect -palveluun Haka-tunnuksillasi: 
 Voit vaihtaa kielen suomeksi oikealta yläpalkista 
 Valitse oikea CSC-projekti vasemmasta yläkulmasta
 Klikkaa “Upload” oikeasta yläkulmasta.

https://sd-connect.csc.
(esimerkkikuva alla)
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 Nimeä tiedostojesi kohdekansio uudessa ikkunassa 
Huom! Kansioiden nimien on oltava yksilöllisiä kaikissa projekteissa SD Connect-palvelussa ja 
Altaassa (pilvitallennusratkaisu, jonka päälle SD Connect on kehitetty). Jos et voi luoda uutta 
kansiota, toinen projekti saattaa jo käyttää valitsemaasi nimeä. Tämän tilanteen välttämiseksi on 
hyvä käytäntö sisällyttää kansion nimeen projektikohtaisia tunnisteita (esim. projektin 
tunnusnumero tai lyhenne)

 Klikkaa “Valitse tiedostot” ja valitse ladattavat tiedostot tietokoneeltasi. Jos haluat ladata 
kansioita, raahaa ja pudota ne ikkunaan. Aloita automaattinen salaus ja lataaminen klikkaamalla 
“Lataa”

 Ilmoitus latauksen tilasta tulee näkyviin ja on näkyvissä, kunnes lataus on valmis. Ilmoitus sisältää 
myös linkin kohdekansioon

 Kun lataus on valmis, salattuja tiedostoja voi ladata ja jakaa SD Connectin kautta tai analysoida  
SD Desktopin kautta.

(esimerkkikuva alla). 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Siirry palveluun SD Desktop

11. Luo virtuaalinen työpöytä SD Desktopissa Tiiminvetäjä

 Siirry SD Desktop -palveluun: 
 Suorita kaksivaiheinen tunnistautuminen:

 Kirjaudu sisään käyttäen CSC-käyttäjätunnusta ja -salasanaa.
 Syötä todennussovelluksesi (esim Google Authenticator) tarjoama koodi

 Klikkaa “Go to SD Desktop Management” palvelun etusivulta 

https://sd-desktop.csc.

(esimerkkikuva alla).

 Luo uusi virtuaalinen työpöytä 
 CSC project ID: Valitse tutkimusryhmänne projekti
 Operating System: Ubuntu 22.0
 Desktop name: Anna virtuaaliselle työpöydälle nimi. Älä käytä välilyöntejä tai 

erikoismerkkejä
 Valitse, minkä kokoisen virtuaalisen työpöydän haluat luoda. Lue lisää:

tai kysy apua asiakaspalvelusta: sensitivedata-support@csc.fi.

(esimerkkikuva alla

 Create virtual 
desktop, 
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 Add external volume: Ulkoinen levytila (external volume) esimerkiksi helpottaa tallennetun 
materiaalin siirtoa virtuaalikoneiden välillä, jos uuden koneen käynnistämiselle tulee projektin 
aikana tarve. Lue lisää: 

 Volume size: Valitse ulkoisen levytilan koko niin, että se kattaa käsiteltävän aineiston ja 
työtiedostojen yhteenlasketun koon.

 Volume name: Anna ulkoiselle muistille nimi. Älä käytä välilyöntejä tai erikoismerkkejä
 Klikkaa “Create Desktop”. Odota rauhallisesti ja hetken kuluttua näet varmistuksen ruudun 

alalaidassa
 Työpöytä on valmis käyttöön noin 30 minuutin kuluttua
 Huom! Riittää että yksi tiimin jäsen luo virtuaalisen työpöydän
 Yhdellä projektilla voi olla korkeintaan kolme virtuaalista työpöytää.

Add external volum
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12. Kirjaudu virtuaaliseen työpöytään Tiiminvetäjä Tiimin jäsen

 Siirry etusivulle (Go to Connections Page) 
 Valitse oikea projekti listasta sivun alalaidassa ja klikkaa projektin nimen vierestä “+”. Näet luomasi 

virtuaalisen työpöydän.
 Klikkaa työpöydän nimeä.

(esimerkkikuva alla)

ExampleDeskTop-1703248

User Name

13. Avaa yhteys aineistoon Data Gatewayn avulla Tiiminvetäjä Tiimin jäsen

 Olet nyt virtuaalisella työpöydälläsi. Avaa Data Gateway 
 Valitse SD Connect, käytä CSC-tunnuksia ja klikkaa “Login” ja sitten “Continue”.

(esimerkkikuva alla)

Virtual desktop
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 Ensimmäisessä näkymässä (Choose directory) näet mistä kansiosta löydät aineiston virtuaaliselta 
työpöydältäsi. Oletuskansiota ei tarvitse vaihtaa. Klikkaa “Continue”






Seuraavaksi Data Gateway muodostaa yhteyden
Seuraavassa näkymässä (Access ready) voit päivittää yhteyden tarvittaessa ja avata kansion missä 
aineisto on “Open folder” 
Klikkaa kansiota SD Connect -> Project_(projektin numero) -> Nyt näet aineistosi. 

(esimerkkikuva alla)

Huom! Virtuaalisella työpöydälläsi on nyt Projects-kansio, jonka sisällä on kansio “SD Connect”. 
Aineistosi sijaitsee siellä. Projects-kansio on näkyvissä vain silloin kun Data Gateway yhteys on päällä. 
Pystyt ainoastaan tarkastelemaan (read only) ja analysoimaan aineistoa kyseisessä kansiossa, mutta 
et pysty muokkaamaan sitä. 

 Kopioi aineisto ulkoiselle kovalevylle (Volume).  (esimerkkikuva alla). 

Virtual desktop

 Muuta kansion oikeuksia 
 Klikkaa kansiota hiiren oikealla näppäimellä
 Valitse “Properties”
 Valitse “Permissions”-välilehti
 Owner -> Access-kohdassa valitse “Create and delete files”
 Others -> Access-kohdassa valitse “Create and delete files”
 Valitse sitten “Change Permissions for Enclosed Files” -nappi.

(esimerkkikuva alla)

Virtual desktop
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 Muuta kansiossa olevien tiedostojen oikeuksia
 Owner -> Files-kohdassa valitse “Read and write”, Folders-kohdassa valitse “Create and delete 

files
 Others -> Files-kohdassa valitse “Read and write”, Folders-kohdassa valitse “Create and delete 

files
 Klikkaa “Change

 Nyt voit muokata aineistoa yksin tai yhdessä tutkimusryhmäsi kanssa.

 (esimerkkikuva alla)

Virtual desktop
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Voit nyt aloittaa tutkimuksesi!

https://my.csc.fi/login
https://my.csc.fi/login
https://docs.csc.fi/support/faq/sensitive-data-legal/#what-are-the-roles-of-csc-and-its-service-users-under-gdpr
https://my.csc.fi/
https://sd-connect.csc.fi/
https://sd-desktop.csc.fi
https://docs.csc.fi/data/sensitive-data/sd-desktop-secondary-create/#2-choose-a-pre-built-desktop-options
https://docs.csc.fi/data/sensitive-data/sd-desktop-secondary-create/#2-choose-a-pre-built-desktop-options
https://docs.csc.fi/data/sensitive-data/sd-desktop-create/#3-add-an-external-volume

